Załącznik nr 1 do Zarządzenia Nr 65/06
Prezydenta Miasta Przemyśla z dnia 20 kwietnia 2006r.
Szczegółowe Wymagania

w zakresie ochrony informacji niejawnych oznaczonych klauzulą „Zastrzeżone” w Urzędzie Miejskim w Przemyślu
§1

Szczegółowe wymagania stanowią wewnętrzne uregulowania w Urzędzie Miejskim w Przemyślu dotyczące całokształtu zagadnień związanych z ochroną informacji niejawnych oznaczonych klauzulą „zastrzeżone”, zwane dalej informacjami zastrzeżonymi i określają:
1) definicję oraz rodzaje informacji zastrzeżonych;

2) warunki dostępu do informacji zastrzeżonych;

3) zasady ewidencjonowania dokumentów zastrzeżonych;

4) obieg dokumentów zastrzeżonych;

5) zasady i zakres udostępniania informacji zastrzeżonych;

6) wymagania w zakresie opracowania, oznaczania materiałów zastrzeżonych;;

7) zasady wysyłania przesyłek zawierających informacje zastrzeżone;

8) zasady gromadzenia dokumentów zastrzeżonych;

9) zasady przechowywania i zabezpieczania dokumentów zastrzeżonych;

10) odpowiedzialność za nieprzestrzeganie zasad ochrony informacji zastrzeżonych;

11) nadzór w zakresie przestrzegania zasad ochrony informacji zastrzeżonych.

§2

1) Informacją niejawną o klauzuli „zastrzeżone” jest informacja, której nieuprawnione ujawnienie mogłoby spowodować szkodę dla prawnie chronionych interesów obywateli albo jednostki organizacyjnej;
2) Do informacji zastrzeżonych w Urzędzie Miejskim należą informacje dotyczące:
a) spraw prowadzenia Akcji Kurierskiej;

b) spraw opracowania, realizacji poszczególnych zadań operacyjnych w ramach „Planu operacyjnego funkcjonowania Gminy Miejskiej Przemyśl w warunkach zewnętrznego zagrożenia państwa i w czasie wojny”;
c) postępowania z materiałami zawierającymi informacje stanowiące tajemnicę państwową w razie wprowadzenia stanu nadzwyczajnego;

d) orzeczeń lekarskich wydawanych przez Powiatową Komisję Lekarską;
e) spraw związanych z obsługą wniosków o wydanie dowodów osobistych;

f) wykazów osób posiadających poświadczenia bezpieczeństwa w Urzędzie Miejskim w Przemyślu;

g) inne według decyzji Prezydenta Miasta
§3


Uprawnienia do dostępu do określonych informacji zastrzeżonych posiadają pracownicy, którzy spełniają warunki:

1) posiadają uprawnienia dostępu do informacji niejawnych stanowiących tajemnicę państwową lub do informacji stanowiących tajemnicę służbową o klauzuli „Poufne” lub posiadają uprawnienie dostępu do informacji niejawnych stanowiących tajemnicę służbową o klauzuli „Zastrzeżone” w wyniku przeprowadzenia zwykłego postępowania sprawdzającego zgodnie z art.36 ust. 1 oraz art. 37 ust.1 i 4 ustawy o ochronie informacji niejawnch;
2) odbyli przeszkolenie w zakresie ochrony informacji niejawnych i posiadają zaświadczenie stwierdzające odbycie tego szkolenia;

3) realizują zadanie, które wymaga dostępu do określonej informacji zastrzeżonej.
§4

1) Dokumenty i materiały zawierające informacje zastrzeżone, zwane dalej dokumentami (materiałami) zastrzeżonymi, podlegają obowiązkowi ewidencjonowania;

2) Ewidencją muszą być objęte dokumenty i materiały zastrzeżone zarówno otrzymane jak i wytworzone w Urzędzie Miejskim;

3) Dokumenty otrzymane rejestrowane są w dzienniku korespondencji dokumentów zastrzeżonych, zgodnym ze wzorem zawartym w załączniku nr 3 do Rozporządzenia Rady Ministrów z dnia 18 października 2005 r. w sprawie organizacji i funkcjonowania kancelarii tajnych, przez kierownika kancelarii tajnej Urzędu;
4) Zapisów w dzienniku korespondencji należy dokonywać zgodnie z zasadami jakie obowiązują przy ewidencjonowaniu dokumentów poufnych oprócz wypełniania rubryki nr 14 z zastrzeżeniem pkt 5  ze względu na to, że dokumenty zastrzeżone nie podlegają zwrotowi do kancelarii tajnej;
5) Zwrotowi dokument zastrzeżony podlega tylko ze względu na potrzebę przekazania go innemu pracownikowi;
6) Po odebraniu dokumentu zastrzeżonego z kancelarii tajnej przez uprawnionego pracownika, co jest potwierdzane przez pracownika w rubryce nr 13 dziennika korespondencji, dokument jest rejestrowany w dzienniku korespondencji jednostki organizacyjnej urzędu i następnie w odpowiedniej teczce spraw z zastrzeżeniem pkt 7;
7) Teczka spraw, w której przechowywane są dokumenty zastrzeżone oznaczona jest klauzulą „Zastrzeżone” oraz symbolami według rzeczowego wykazu akt i podlega określonej w szczegółowych wymaganiach ochronie;
8) Dokumenty wykonane w urzędzie wymagają zarejestrowania w dwóch dziennikach:

a) w dzienniku ewidencji wykonanych dokumentów zastrzeżonych zgodnym ze wzorem zawartym w załączniku nr 4 do Rozporządzenia Rady Ministrów z dnia 18 października 2005 r. w sprawie organizacji i funkcjonowania kancelarii tajnych, który jest prowadzony w kancelarii tajnej urzędu. Numer pod jakim dokument został zarejestrowany w dzienniku ewidencji wykonanych dokumentów wpisuje się w lewym dolnym rogu tego dokumentu;

b) w dzienniku korespondencji dokumentów zastrzeżonych. Dokument zastrzeżony po jego zatwierdzeniu lub podpisaniu przez Prezydenta lub osobę uprawnioną zostanie przekazany lub przesłany pocztą listem poleconym, lub pocztą specjalną do wskazanego adresata przez kierownika kancelarii tajnej.
§5
1) Dokumenty zastrzeżone wymagają decyzji Prezydenta w formie dekretacji dokonanej w sposób trwały na dokumencie, która kieruje ten dokument do konkretnego kierownika komórki organizacyjnej odpowiedzialnej za załatwienie sprawy;

2) Po dekretacji Prezydenta i zarejestrowaniu w książce korespondencji dokumentów zastrzeżonych kierownik kancelarii tajnej powiadamia właściwego kierownika jednostki organizacyjnej o dokumencie; 

3) Kierownik jednostki organizacyjnej urzędu po zapoznaniu się z dokumentem w kancelarii tajnej może zadekretować go wskazując pracownika, który będzie odpowiedzialny za załatwienie sprawy;

4) Kierownik kancelarii tajnej przekazuje dokument zastrzeżony wskazanemu w dekretacji pracownikowi z zastrzeżeniem §3 po uzyskaniu potwierdzenia przyjęcia dokumentu;
5) Dekretacja Prezydenta może dotyczyć osoby kierującej zespołem funkcjonalnym powołanym zarządzeniem Prezydenta Miasta do realizacji określonego zadania np. prowadzenia Akcji Kurierskiej, wówczas ta osoba kierująca odpowiada za udostępnianie informacji zastrzeżonych, które jest związane ze szkoleniem i przygotowaniem zespołu do realizacji zadania. Fakt zapoznania się z informacjami zastrzeżonymi jest potwierdzany zgodnie z §6 pkt  5;
§6

1) Dokumenty zastrzeżone mogą być udostępnione pracownikowi spełniającemu warunki określone w §3 i wskazanemu przez dekretację Prezydenta lub dodatkowo dekretację kierownika komórki organizacyjnej;

2) W przypadku potrzeby związanej z załatwieniem sprawy i zapoznaniem się z treścią dokumentu zastrzeżonego przez innego pracownika jednostki organizacyjnej konieczne jest rozszerzenie dekretacji przez kierownika tej jednostki na tym dokumencie;
3) W przypadku potrzeby związanej z załatwieniem sprawy i zapoznaniem się z treścią dokumentu zastrzeżonego przez pracownika innej jednostki organizacyjnej konieczne jest rozszerzenie dekretacji na kierownika innej jednostki organizacyjnej przez Prezydenta na tym dokumencie;
4) W przypadku konieczności przekazania dokumentu innemu pracownikowi należy zwrócić go do kancelarii tajnej. Kierownik kancelarii przekaże go zgodnie z dekretacją na dokumencie po dokonaniu właściwych zapisów w dzienniku korespondencji;
5) Każdy pracownik, który zapoznał się z treścią dokumentu zastrzeżonego, dokonuje stosownej adnotacji stwierdzającej ten fakt bezpośrednio na dokumencie lub w karcie zapoznania się z dokumentem, która może być założona przez kierownika kancelarii tajnej w przypadku dokumentu, z którym będzie zapoznana większa liczba pracowników. Karta zapoznania się z dokumentem zastrzeżonym jest przekazywana razem z dokumentem. Fakt jej założenia odnotowywany jest na dokumencie przez kierownika kancelarii tajnej. Karta podlega rozliczeniu się podobnie jak i dokument zastrzeżony;
6) Pracownik załatwiający sprawę dokonuje na dokumencie adnotacji informującej o sposobie załatwienia sprawy z jednoczesnym wpisaniem numeru pisma załatwiającego sprawę.

7) Informacje zastrzeżone mogą być udostępniane pracownikom uprawnionym w zakresie niezbędnym do załatwienia sprawy.

8) Za zabezpieczenie dokumentu zastrzeżonego odpowiada osoba, która pobrała go z kancelarii tajnej.

§7
1) Dokumenty zawierające informacje zastrzeżone mogą być sporządzane i wykonywane w jednostkach organizacyjnych urzędu przez pracowników spełniających zapisy §3 szczegółowych wymagań. Podlegają one ewidencji opisanej w §4 pkt 8;

2) Dokumenty zastrzeżone mogą być wytwarzane, przetwarzane, przechowywane lub przekazywane w systemach i sieciach teleinformatycznych posiadających akredytację służby ochrony państwa zgodnie z zapisami ustawy o ochronie informacji niejawnych; 

3) Dokumenty zastrzeżone podlegają opracowaniu zgodnie z zasadami określonymi przez Rozporządzenie Prezesa Rady Ministrów z dnia 5 października 2005 r. w sprawie sposobu oznaczania materiałów, umieszczania na nich klauzul tajności, a także zmiany nadanej klauzuli tajności (Dz.U. Nr 205, poz. 1696 z późn. zmianami);
4) Dokumenty zastrzeżone mogą być kopiowane, mogą być z nich robione odpisy, wypisy, wyciągi. Wszystkie te czynności muszą zachować dyspozycje §7 Rozporządzenie Prezesa Rady Ministrów z dnia 5 października 2005 r. w sprawie sposobu oznaczania materiałów, umieszczania na nich klauzul tajności, a także zmiany nadanej klauzuli tajności (Dz.U. Nr 205, poz. 1696);
§8

1) W stosunku do dokumentów zastrzeżonych sporządzonych i wykonanych w urzędzie i podlegających wysłaniu należy przestrzegać zapisów Rozporządzenia Ministrów Spraw Wewnętrznych i Administracji oraz Obrony Narodowej z dnia 26 lutego 1999 r. w sprawie trybu i sposobu przyjmowania, przewożenia, wydawania i ochrony materiałów (Dz.U. Nr 18, poz. 168);
2) Czynności związane z wysyłaniem dokumentów zastrzeżonych (oprócz drogi elektronicznej) realizuje kierownik kancelarii tajnej.

§9

1) Dokumenty zastrzeżone gromadzone przez pracowników upoważnionych do dostępu do tych informacji w teczkach akt z klauzulą „zastrzeżone”.
2) Informacje zastrzeżone podlegają ochronie w myśl art. 25 ust. 3 pkt 2 ustawy o ochronie informacji niejawnych przez 2 lata od daty wytworzenia z zastrzeżeniem zapisu art. 25 ust. 4 tej ustawy;
3) Na dokumentach zastrzeżonych, dla których minął okres ochronny:

a) Należy skreślić klauzulę tajności na każdej stronie w prawym górnym i dolnym rogu;
b) Należy na pierwszej stronie nad skreśloną klauzulą umieścić dodatkowo napis „Jawne” oraz datę, imię, nazwisko i podpis osoby dokonującej tych adnotacji;

c) Dokumenty te jako „Jawne” można zdać w odpowiednich teczkach do archiwum zakładowego.

4) W przypadku spraw ostatecznie zakończonych, ale gdy okres ochronny dla dokumentu jeszcze trwa, teczka akt o klauzuli „Zastrzeżone” może być przekazana do kancelarii tajnej, w której będzie ona przechowywana do chwili minięcia okresu ochronnego. Następnie kierownik kancelarii tajnej wykonuje czynności jak w pkt 3;
§10

1) Dokumenty zastrzeżone podlegają obowiązkowej ochronie przed nieuprawnionym  ujawnieniem i wymagają zabezpieczenia co najmniej w meblach biurowych zamykanych na klucz;
2) Pomieszczenia, w których znajdują się dokumenty zastrzeżone muszą być zamknięte na klucz jeśli nie przebywa w nich żaden pracownik.

§11

1) Odpowiedzialność karna za przestępstwo przeciwko ochronie informacji niejawnych.

a) ujawnienie informacji przez funkcjonariusza publicznego stanowiących tajemnicę służbową osobie nieuprawnionej lub informacji uzyskanej w związku z wykonywaniem czynności służbowych, a której ujawnienie może narazić na szkodę prawnie chroniony interes jest przestępstwem z art. 266 §2 kk. zagrożonym karą pozbawienia wolności do lat 3,

b) nieuprawnione uzyskanie informacji w wyniku bezprawnego zapoznania się z treścią informacji poprzez otwarcie zamkniętego pisma, podłączenie się do przewodu służącego do przekazywania informacji lub przełamania zabezpieczeń elektronicznych, magnetycznych albo innych szczególnych zabezpieczeń jest przestępstwem zagrożonym grzywną, karą ograniczenia wolności albo pozbawienia wolności do lat 2,

c) ujawnienie innej osobie bezprawnie uzyskanej informacji jest przestępstwem z art.267 §3 kk. i jest zagrożone grzywną, karą ograniczenia wolności albo pozbawienia wolności do lat 2,

d) nieuprawnione niszczenie, uszkadzanie, usuwanie lub zmiana zapisu istotnej informacji albo w inny sposób udaremnianie lub znaczne utrudnianie osobie uprawnionej zapoznanie się z tą informacją niejawną jest przestępstwem z art.268 §1 kk. zagrożonym grzywną, karą ograniczenia wolności albo pozbawienia wolności do lat 2,

e) nieuprawnione niszczenie informacji na nośniku komputerowym jest przestępstwem z art. 268 §2 kk. zagrożonym pozbawieniem wolności do 3 lat,

f) znaczna szkoda majątkowa powstała w wyniku zniszczenia informacji niejawnych jest przestępstwem z art. 268 §3 kk. zagrożonym karą pozbawienia wolności od 3 miesięcy do 5 lat,

g) nieuprawnione niszczenie, uszkadzanie, usuwanie, zmiana lub utrudnianie dostępu do danych informatycznych albo zakłócanie lub uniemożliwianie w istotnym stopniu automatycznego przetwarzania, gromadzenia lub przekazywania danych informatycznych jest przestępstwem z art. 268a §1 kk. zagrożonym pozbawieniem wolności do 3 lat, jeśli w wyniku tych działań powstanie znaczna szkoda majątkowa jest to przestępstwo z art. 268a §2 kk. zagrożone karą pozbawienia wolności od 3 miesięcy do 5 lat,

h) niszczenie lub wymiana nośnika informacji lub niszczenie albo uszkadzanie urządzeń służących automatycznemu przetwarzaniu, gromadzeniu lub przesyłaniu informacji jest przestępstwem z art. 269 §2 kk. zagrożonym karą pozbawienia wolności od 6 miesięcy do lat 8,

2) Odpowiedzialność dyscyplinarną ponoszą pracownicy, których stosunek pracy został nawiązany w drodze mianowania, a ich uprawnienia i obowiązki wnikają z oddzielnych dokumentów za przewinienia będące w istocie niewykonaniem obowiązków wynikających z ustaw, a także za popełnione przestępstwa. Organem właściwym do orzekania w sprawach dyscyplinarnych są komisje dyscyplinarne działające w systemie 2-instancyjnym. Kary dyscyplinarne to: upomnienie, nagana, przeniesienie na niższe stanowisko, nagana z pozbawieniem możliwości awansowania, obniżenie kategorii urzędniczej, wydalenie z pracy.

3) Odpowiedzialność służbowa za nieprzestrzeganie szczegółowych wymagań w zakresie ochrony informacji zastrzeżonych dotyczy wszystkich pracowników, bez względu na sposób nawiązania stosunku pracy. Kary za przewinienia służbowe są regulowane przez Regulamin Pracy Urzędu Miejskiego w Przemyślu.
§12
1) Kierownicy jednostek organizacyjnych urzędu zapewniają i nadzorują stosowanie ustaleń zawartych w szczegółowych wymaganiach w zakresie ochrony informacji zastrzeżonych we własnych jednostkach organizacyjnych;

2) Nadzór nad realizacją zapisów szczegółowych wymagań w odniesieniu do całości urzędu sprawuje Pełnomocnik ds. Ochrony Informacji Niejawnych.
PREZYDENT

MIASTA PRZEMYŚLA

Robert Choma

